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Introduzione

l Progetto Adiconsum "Esercitare la
cittadinanza alle tecnologie digitali" ha come
obiettivo quello di aumentare ed affinare le
competenze degli over 65 nell'utilizzo delle
tecnologie digitali con particolare riguardo alle
tecnologie per rapportarsi con la PA ed aziende
private.

Il percorso prevede incontri in presenza di
presentazione del progetto e webinar sugli
strumenti di cittadinanza ed identita digitale.
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Introduzione

Sul sito www.adiconsumcd.com, troverete tutte le informazioni sul progetto,
oltre a dei tutorial che vi illustreranno come utilizzare | materiali ormativi di
“ESERCITARE LA CITTADINANZA ALLE TECNOLOGIE DIGITALI

DIGITALMENTIS
o ADIZONSUM
T TOSCANA
B S A
"

ESERCITARE
LA CITTADINANZA
ALLE TECNOLOGIE DIGITALI

un progetto di ADICONSUM TOSCANA
per DIGITALMENTIS per elevare il livello
delle COMPETENZE DIGITALI degli OVER 65

| ACCEDI AL PERCORSO FORMATIVO .;

GUARDA | TUTORIAL E SCOPRI COME UTILIZZARE
AL MEGLIO GLI STRUMENTI DEL PERCORSO
URMA L)
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La piattaforma

CLICCA SULL'IMMAGINE PER VISITARE LA PIATTAFORMA!
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per DIGITALMENTIS per elevare il livello
delle COMPETENZE DIGITALI degli OVER 65

| ACCEDI AL PERCORSO FORMATIVO .;

GUARDA | TUTORIAL E SCOPRI COME UTILIZZARE
AL MEGLIO GLI STRUMENTI DEL PERCORSO
URMA )
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Uso dei dispositivi

Esistono computer di diverse
tipologie:

-desktop (detti anche pc fissi)
-portatili (detti notebook o laptop)

|  computer sono costituiti da
componenti fisiche (hardware) e dai
programmi per farle funzionare
correttamente (software).




Sistema Operativo

Il sistema operativo e il software
principale che gestisce 1
computer. Windows, macOS e
Linux sono esempl di sistemi
operativi comuni.

Il sistema operativo garantisce |l
corretto funzionamento delle
risorse hardware e software.










Software

|  software antivirus, pol, CcCi
consentono di riconoscere varie
tipologie di malware ed a limitarne
NeFlalall

Questi sono solo alcuni esempi di
software  applicativi, ma ne
esistono molti altri che soddisfano
specifiche esigenze.
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Software e licenze

L'utilizzo di ogni software é
regolata da wuna licenza d'uso
specifica per quel programma. Tale
licenza e chiamata EULA (End User
License Agreement).

Esistono licenze di tipo proprietario
relative a software di tipo
commerciale, licenze di tipo open
source, ovvero software dei quali e
possibile vedere il codice sorgente.
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Software e rete

Il software pud essere installato
localmente: cio significa che non e
necessario che il computer sia
collegato a internet per utilizzare |
software.

Il software pud essere anche
disponibile In cloud: cid significa
che per utilizzare il software e
necessaria una connessione a
Internet.

Il termine "locale" si riferisce alla
rete del proprio computer o
abitazione. Con "remoto", invece,
presuppone che per accedere ad
una risorsa cl si debba collegare
ad un server.
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Tablet e
smartphone

| dispositivi sono detti "mobili"
gquando sono pensati per essere
utilizzati in mobilita. | dispositivi
mobili sono, ad esempio, tablet e
smartphone.

Come il computer, anche |
dispositivi mobili devono il loro
funzionamento alla presenza di un
sistema operativo. Quelli piu
diffusi sono Android e los.
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Tablet e
smartphone

Con "tap" sl indica il gesto di
toccare |lo schermo del proprio
smartphone o tablet esercitando
una lieve pressione. Questo gesto
viene esercitato per aprire le app
ed inserire caratteri e numeri.

Il doppio tap, corrisponde al doppio
clic del mouse. Un suo utilizzo e
quello di zoomare foto o immagini,
ma viene utilizzato anche con altri
SCOpI.
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App

Per selezionare le app aperte con
Android, se Il telefono dispone del
quadrato In basso a sinistra
dell'immagine 1, cliccarci sopra. In
alternativa, passare il dito verso
l'altro passando  dalla parte
Inferiore dello schermo.

Su los, per aprire le app aperte

passare Il dito verso l'altro dalla
parte inferiore dello schermo,
quindi fare una pausa al centro
dello schermo. Su Iphone con tasto
home, fare doppio click sul
pulsante home come nellafigura 2.
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Configurazione
delle connessioni

Per configurare Wi-Fi, Bluetooth,

hotspot, ecc... dobbiamo
accedere alle Impostazioni
cliccando sull'icona tra le altre
app o) accedendo alle

Impostazioni rapide. In seguito,
potremo selezionare la rete dalla
quale connettersi.



Software
applicativo su
smartphone e tablet

l software applicativo su
smartphone e tablet e disponibile
sotto forma di app.

Esistono diverse app, tra le quali
qguelle per inviare e ricervere email,
mandare un messaggio
Istantaneo, consultare Il meteo,
giocare a videogame, ecc...
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Come scaricare app

Le app possono essere gia
Installate sul Proprio
smartphone, ma se vogliamo
installarne di nuove bisognera
accedere agli appositi store.

Per i dispositivi Apple dovremmo
accedere all'App Store, oppure al
Playstore per | dispositivi
Android.



Come scaricare app

Le app possono essere gia
Installate sul Proprio
smartphone, ma se vogliamo
Installarne di nuove bisognera
accedere agli appositi store.

Per i1 dispositivi Apple dovremmo
accedere all'App Store, oppure al
Playstore per | dispositivi
Android.

Le app possono essere a
pagamento o gratuite.

Se sul nostro dispositivo ¢l sono
molte app, POSSIaMmo
organizzarle in gruppi.
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Come gestire 1
contatti Android

Con uno smartphone Android per
gestire | contatti come prima cosa
accedere all'app "Contatti" . Una
volta effettuato l'accesso, si trovera
l'icona + In alto da premere per
accedere alla scheda di aggiunta di
contatto. Terminato l'inserimento
dei dati, Il contatto verra salvato
cliccando sulla spunta In alto a
destra.

Per modificare un contatto aprire
l'app "Contatti", fare tap sul
contatto Iinteressato e premere
"Modifica". Per eliminare un
contatto andare su "Contatti",
accedere alla pagina del contatto
e premere su "altre opzioni" e
"elimina contatto".
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Backup

Con Android per attivare il backup In
cloud of Google, accedere  alle
Impostazioni del telefono e scorrere fino
alla voce "Google". Cliccare in seguito su
"Backup" e lanciare il backup automatico
o quello momentaneo. Per effettuare un
backup dei dati del telefono sul pc,
collegare il telefono al pc tramite cavo
usb. Una volta comparsa la finestra dei
contenuti, trascinare le cartelle su una
cartella del pc predisposta per il backup.
Per attivare il backup in cloud di Apple,
accedere alle impostazioni del telefono e
cliccare sul nostro utente che compare
come prima voce della schermata.
Cliccare Iin seguito su Icloud e su "Backup
Icloud". Per effettuare backup di Iphone
su pc, aprire "ITunes" e collegare Iphone
Via

cavo.
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Dispositivi  fissl
¢ connessioni

Per connettere dispositivi fissi ad
una rete WiI-Fi, accedere alle
IMmpostazioni rapide tramite l'icona
della barra degli strumenti in basso
a destra, e cliccare sull'icona del
Wi- FiI e scegliere tra le reti
disponibili. Per attivare il bluetooth
acccedere alle Impostazioni e
scegliere la voce ‘'dispositivi".
Attivare In seguito "Bluetooth". Per
attivare Hotspot

dal proprio computer, accedere
alle IMpostazioni rapide e
selezionare Iicona dell'hotspot.
Nella sezione apposita potremo
lavorare sul

nome della rete hotspot e sulla
password.
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BYOD

BYOD sta per "Bring Your Own
Device", e si riferisce alle politiche

iInformatiche aziendali che
consentono ai dipendenti di
utilizzare 1 propri smartphone,

laptop e altri  dispositivi per
attivita legate al lavoro.
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Navigare su Internet

Su Internet, tramite il nostro
computer o smartphone, si
possono ricercare informazioni,
effettuare acquisti, formarsi,
utilizzare lI'online banking, la posta
elettronica e |la messaggistica
Istantanea.

Un sito viene detto sicuro guando €

utilizzata la crittografia nello
scambio di informazioni tra server

e client, ovvero tra computer che

ospita il sito ed il nostro computer
e grazie al protocollo https ne
viene attestata l'autenticita
mediante un certificato.
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Navigare su Internet

L'url, Uniform Resource Locator, €
un Indirizzo di un sito web. La
struttura di una url come ad
esempio https://www.google.com
e la seguente:

- https e il protocollo di
comunicazione
-www € il dominio di terzo livello -
Google e II dominio di secondo
livello
-Il dominio di primo livello € .com
che Indica la tipologia del sito
(com sta per commerciale) o Ia
localita.

Il web e costituito da pagine che si
chiamano Ipertesti, I quali sono
collegati tra loro tramite link.
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p What are you looking for?

-+ o

Browser

Il browser, come Chrome, Moazilla
Firefox, Edge e Safari, & il software
che permette di havigare nel web.
Nello stesso momento su un
dispositivo fisso o mobile &
possibile aprire piu pagine web
clascuna delle quali usera una
scheda del browser. Per aprire una
nuova scheda si puo cliccare sul +
a flanco dell'ultima scheda aperta.




I cookie

Mentre navighiamo su un sito web, il server
che ospita il sito scrive sul nostro computer
un codice, un piccolo file di testo detto
"cookie". | cookie sono per lo piu usati per
memorizzare le ricerche fatte durante le
varie sessioni di navigazione degli utenti.
Tuttavia, siccome | dati contenuti in queste
ricerche possono anche essere una
potenziale minaccia per la privacy degli
utenti, le autorita europee hanno deciso di
regolamentare l'uso dei cookie, imponendo
a tutti i siti di informare gli utenti che il sito
IN questione utilizza certi tipl di cookie. In
genere, per gestire le preferenze relative ai
cookie basta agire direttamente dalle
Impostazioni del proprio browser
impedendo, cosi, un'eventuale istallazione
degli stessi. Tramite le impostazioni del
proprio browser €& Inoltre possibile
eliminare i cookie installati in passato senza
correre alcun rischio, inclusi 1 cookie di cui
e gia stato dato eventualmente il consenso
all'installazione. E importante perd notare
che disabilitando linstallazione di tutti i
cookie il funzionamento di alcuni siti

potrebbe essere compromesso o)
rallentato.
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Ricerca online

Un motore di ricerca (Search Engine)
é una pagina web che permette di
accedere a molte pagine web
digitando parole chiave nella barra
di ricerca. Bisogna saper definire
cosa scrivere per arrivare
all'informazione di interesse. Usando
le virgolette possiamo cercare parole
e frasi precise. Una volta effettuata
la ricerca, verranno presentate piu
pagine di risultati tra cui poter
scegliere.
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Sicurezza Informatica

|  crimini  Informatici sono crimini
effettuati utilizzando dispositivi
informatici. Si tratta di furto di
credenziali e Iindentita, di denaro
online, e di blocco di dispositivi di altri
utenti.

L'ingegneria sociale fa si che |l
malintenzionato utilizzi I'emotivita ed
altre tecniche per derubare 'utente.




Alcuni suggerimenti

Prestare attenzione alle email sospette
ed ai tentativi di phishing. Se via email vi
chiedono password, numeri di carte, ecc...
non I date. Gli aggressori possono
fingere di essere istituzioni finanziarie.
Verificare sempre l'indirizzo email del
Mmittente ed eventuali errori di

ortografia. Visitando i siti web, inoltre,
controlla se connessione € sicura e non
Iserirci dati sensibill. Sui social, pol, evita
di pubblicare dati sensibili e finanziari e
non scaricare app nhon attendibili.

NON UTILIZZARE LA STESSA PASSWORD
PER TUTTO!
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Furto di identita

Si parla di furto di identita quando |
nostri dati personali vengono sottratti

ed utilizzati per effettuare operazioni a
nostro nome. Per evitare furti di identita
e bene utilizzare il nostro account
personale ricordandoci di
disconnetterci dopo  l'utilizzo, ed
utilizzare  password  robuste. Per
denunciare un furto di identita bisogna

rivolgersi alla polizia postale.

| ahSSPASE
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Malware

Malware significa "Malicious Software" e
significa "Software malevolo". Le caratteristiche
del malware sono di essere software che
causano danneggiamenti all'utente, come Il
furto di dati, interruzione di un servizio e molto
altro.

Esistono diversi malware: malware infettivo,
come ad esemplio un virus o worm, malware
per furto di dati, come ad esempio un Kkey
logger, malware per profitto ed estorsione come
ad esempio |'adware o ransomware.




Antivirus

Un software antivirus € un programma con
la finalita di riconoscere | virus per
computer rimuovendoli dai file dell'utente.
Un antivirus non e infallibile ma é possibile
aumentarne considerevolmente le
prestazioni ricordandosi di aggiornarlo
costantemente O Impostando gl
aggiornamenti automatici.




Password

Per cambiare la password & necessario cliccare
sull'icona di Windows In basso, e accedere alle
Impostazioni. Dal pannello accedere ad "account”
e "opzioni di accesso". Da li € possibile inserire |l
metodo di accesso ed il cambio password.

Per attivare schermata di blocco, cliccare su icona
Windows e Impostazioni. Cliccare in seguito su
"Personalizzazione" e "Schermata di blocco". Da li
Sl puo scegliere immagini di blocco.

Suggerimento: utilizzare password con
maiuscole, minuscole, numeri e caratteri speciali.
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Crittografia

La cifratura dei dati siI ottiene tramite la
crittografia. Con crittografia si intende i1 codici
che consentono di rendere sicuri del dati o
iInformazioni. Chi non ha i codici di accesso hon
puo visualizzare 1 dati. | dati cifrati sono piu
protetti e piu sicuril.

E buona pratica utilizzare la cifratura dei dati
per metterli in sicurezza.
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Copie di sicurezza

Creare una o piu copie di sicurezza e backup
consente di mettere In sicurezza | dati e
recuperarli. | dati infatti potrebbero essere persi
se rubati o se perdiamo un dispositivo.

Il backup andrebbe fatto con regolarita, cosi da

poter recuperare | dati in caso di perdita.
Salvare una copia di dati su cloud o su hardisk
e una soluzione, anche se bisogna stare

attenti a mettere in sicurezza i dispositivi fisici

ed evitare che malintenzionati accedano al

nostro cloud.




Regolamenti

Il Regolamento Generale sulla Protezione dei Dati,
GCDPR, € una legge europea del 2016 che regola
l'utilizzo dei dati personali ed il rispetto della
privacy all'interno dell'Unione Europea. Alcuni
principi:

] Legittimita, correttezza e trasparenza
2Limitazione della finalita

3 Minimizzazione dei dati

4 Esattezza dei dati

5 Limitazione della conservazione

6 Integrita e riservatezza

7 Responsabilita

Le violazioni del GDPR possono portare a
sanzioni molto pesanti.
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Account

Online la nostra identita digitale si  attiva
attraverso l'entrata nei nostri account. Un
account, quindi, € un'interfaccia mediante Ia
quale certe azioni che compiamo In rete sono
attribuite a noi, per questo e bene proteggere |
nostri account.

Facendo un esempio sui social, su queste
piattaforme e possibile far visualizzare |
contenuti del hostri account a tutti oppure a dei
gruppl scelti e [imitati di utenti.
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Netiquette

La netiquette (Net- Etiquette), si riferisce alle
norme di buona condotta che guidano le
interazioni delle persone online.

N\

E un insieme di linee guida informali che
alutano a stabilire un ambiente rispettoso,
cortese e costruttivo nelle comunicazioni
digitali.

La netiquette e essenziale per contribuire a

creare un ambiente digitale piu favorevole e
piacevole per tutti gli utent..
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Account Google

Account Google: vai alla pagina di accesso
di Google e clicca su "Creare Account".
Inserisci pol home, dati e emaill desiderata.
Aggiungi password e confermala, In
seguito aggiungi numero di telefono
facoltativo e personalizza I'account.

Una volta effettuato l'accesso da nuovi
dispositivi, Google inviera un codice al tuo
dispositivo da inserire sul dispositivo dal
quale si sta facendo |'accesso. Questo
meccanismo di sicurezza rientra nella
modalita di autenticazione a due fattori,
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Account Google

Esempio:

visualizzazione delle varie sezioni di un account
Google.

Per eliminare un account Google, andare su
Dati  Privacy e su "Altre Opzioni". In seguito
cliccare su " Elimina il tuo account Google".
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Posta elettronica

Alla propria casella di posta elettronica (email) si
puo accedere In locale dal proprio dispositivo
(come su Apple, Outlook, ecc..)., o da gestione
remota via web (come su Gmail, Yahoo, ecc...).

Per inviare una email con Gmail, una volta
effettuato I|'accesso, cliccare sul pulsante
"Scrivi". A quel punto compilare la email e
iInserire destinatario e oggetto della email.
Come destinatari si possono aggiungere copia
per conoscenza € Ccopia per conoscenza
nascoata. Per allegare un file, cliccare sulla
grafetta nella barra degli strumenti. Esistono
servizi, inoltre, che consentono di inviare file piu
pesanti, come Wetransfer.
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Posta elettronica

Per rispondere ad una emalil, aprire la email In
guestione e cliccare su "Rispondi" e su In seguito
su "Invio". E possibile anche inoltrare una email.
Nell'inoltro verra scritto il testo dell'email che si
sta inoltrando. Una volta finito, bastera cliccare
su "lnvio".

Per archiviare email, basta spostare il mouse
sull'email interessata e cliccare sull'icona in alto
"Archivia". In alternativa, e possibile cliccare
sull'icona a forma di cestino "elimina" per
eliminare l'email e spostarla nel cestino.
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Spam

Lo spam si riferisce alla pratica di inviare un
gran numero di messaggl, sSpesso a SCcopo
pubblicitario o commerciale. | messaggi di
spam possono essere inviatl tramite posta
elettronica, messaggi di testo, scoial media,
ecc...

Sebbene |lo spam sia moderato dal provider,
non sempre questo servizio € soddisfacente. Per
non perdere messaggi importanti, si consiglia di
controllare periodicamente la cartella "Spam"
della casella di posta.

ol



Vantaggei e svantagel della

yosta elettronica

Vantaggi:
- velocita
-efficienza

-archiviazione e accessibilita
-allegati

-tracciabilita

Svantaggi:

-posta che non si trova
-sovraccarico di posta indesiderata
-potenziali rischi di sicurezza
-overload di informazioni
-mancanza di tono e contesto
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Messaggistica i1stantanea

La messaggistica istantanea consente di inviare
audio, testo e Immagine tramite dispositivi
digitali.

LE
RLRLI b
118 T

Alcuni esempi sono Whatsapp e Telegram.

Anche gli SMS possono essere utilizzati come
messaggistica Istantanea, seppur con

limitazioni
rispetto alle app citate.

La app piu utilizzata € WHatsapp. Per iniziare
una nuova chat aprire lI'app e premere sul
bottone verde in basso a destra con l'icona del
fumetto e scegliere un contatto. In seguito,
scrivere il messaggio ed inviarlo.




Messaggistica istantanea

Quando si riceve un messaggio da una persona,
la sua chat apparira come prima nella lista.
Clicandoci sopra, si potra visualizzare la chat con
tutti i suoi messaggi. E possibile inserire reazioni
al messaggi, ovvero delle emoji che vengono
applicate ai messaggi come una sorta di
risposta veloce, oppure rispondere ad uno
specifico messaggio all'interno della chat
cliccandci sopra e selezionando '"rispondi". E
possibile anche inoltrare messaggi di una chat
ad altri utenti. E possibile anche eliminare
messaggi di chat tramite le opzioni "elimina per
tutti" o "elimina per me".
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Messagel vocali e allegati

| messaggi vocali possono essere utili nel caso
non sia abbia tempo per scrivere messaggi
testuall. Si puo tenere il pulsante verde con
l'icona del microfono premuto finché
registraziamo il messagio vocale, per poi
togliere |la pressione qguando abbiamo
terminato di parlare. Per inviare il messaggio,
pol, bastera cliccare sul classico tasto di invio.

INnoltre, si possono inviare anche altri tipi di file

come allegati (cliccando sull'icona della
graffetta), foto o immagini (cliccando sull'icona
della fotocamera), ecc...




Creare gruppi

Per creare un nuovo gruppo cliccare sui 3 pallint e "Nuovo Gruppo".
Successivamente, scegliere | partecipanti e il nome del gruppo. Il creatore &
l'amministratore del gruppo, e puo modificare o eliminare qualcuno dal gruppo.
Per abbandonare un gruppo, premere il tasto apposito "Abbandona gruppo".
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Vantagegr e svantaggl

della messaggistica

Vantaggqi:
- comunicazione IMmmediata -
convenienza

-multimedialita

-interazione di gruppo

-costi ridotti

Svantaggi:

-mancanza di contatto umano -
distrazioni e INnterruzioni -
INnterpretazione errata

-dipendenza dalla connessione
INternet
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Emoticon

Le emotico furono create utilizzando caratteri
tipografici e simboli di punteggiatura. Sono
state le prime forme di espressione emotiva su
InNternet. Le emoticon possono cambiare In
base dal dispositivo in uso.

Le emojl, Invece, SONo grafiche ch
rappresentano una vasta gamma di emozioni.
Sono disponibili In numerose varianti € sono
spesso  animate. Sono soggette ad uno
standard internazionale che definisce i1 loro
aspetti e significati. Questo standard e gestito
dal consorzio Unicode.
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Videochiamata

Alcuni strumenti:

Google Meet: Servizio di
videoconferenza INtegrato con
Calendar e Gmail. E accessibile su
browser o tramite app.

Teams:.  servizio mMicrosoft per
videochiamate, webinar, registrazioni,
ecc...

Zoom: offre funzionalita avanzate per
videochiamate di gruppo, inclusi
schermi condivisi, chat di testo e
registrazione.

Skype: offre la possibilita aggiuntiva
di fare videochiamate di gruppo.
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Meet

Per effetturare una videocall su Meet,
aprire Google Meet e cliccare su "Nuova
riunione" oppure inserire l'identificativo
della riunione sul pulsante "lInserisci un
codice o un link" se |la riunione era stata
gia

organizzata.

Quando crealmo una nuova riunione,
pol, abblamo tre opzioni: inviare il link

della riunione agli interessati,
pianificare la riunione con Google
Calendar, oppure avviare una riunione
all'istante.

Dopo che l'organizzatore ha lanciato

la chiamata, puo far accedere |
partecipanti che lo richiedono
cliccando su "Ammetti". A riunione
terminata, bastera premere il pulsante
rosso per chiuderla.




Meel

Per spegnere il proprio microfono nella
call, premere sull'icona del microfono.
Cosi facendo, gli altri partecipanti non ci
sentiranno ma noi sentiremo gli altri.

Per attivare o disattivare la videocamera,
premere sull'icona apposita.

Per utilizzare la chat, in basso a destra e

possibile cliccare sulll'apposita icona e
Inserire il proprio messaggio di testo da
Inviare. A sinistra dell'icona della chat,
INnvece, si trova quella dei

par tecipanti.

Per mostrare ai partecipanti qualcosa
che si trova nel proprio computer,
condividere |lo schermo tramite |l
pulsante con una freccia che punta
verso |'alto.




Social

| social networks sono piattaforme che
consentono agli utenti di interagire e
stare in contatto. | principali social:

-Facebook: consente di condividere
contenuti come testi, audio e video.
-Instagram: piattaforma focalizzata
sulla condivisione di foto e video.
-TikTok: app di condivisione video
utilizzata da utenti mediamente
giovani.

-Twitter/X: piattaforma di
microblogging dove gli utenti
possono condividere brevi messaggi.
-LinkedIn: social network
professionale che si concentra sul
networking lavorativo.
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Social e netiquette

Consigli per la netiquette sui social:

-rispetta gli altri utenti

-pubblica contenuti appropriati -
proteggi la privacy

-evita lo spam

-essere consapevoli delle proprie
fonti -partecipa in modo costruttivo
alle discussioni

- mantieni la professionalita
-gestisci il tempo impostando limiti
di tempo per impedire di trascorrere
troppo tempo online

-familiarizza con le impostazioni di
privacy e controlla chi puo vedere le
iInformazioni che pubblichi

-rispetta le regole della community
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Cloud

Il cloud € un insieme di server
raggiungibili attraverso la rete
internet. | servizi sul cloud
comprendono ad esempio spazi di
archiviazione e software applicativi.

| sistemi per la condivisione sul cloud
semplificano la collaborazione tra
utenti. Alcune funzionalita:

-archiviazione e sincronizzazione
-condivisione dei file

-controllo degli accessi
-collaborazione in tempo reale
-commenti e annotazioni

Rischi:

-spostamento o cancellazione file
-infezioni da malware

-aCCesso Non autorizzato
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Google Drive

Un esempio  di servizio  di
archiviazione basato su cloud, e
Google Drive.

Accedendo al servizio e cliccando su
"Nuovo", apparira la finesta a lato.

Sara possibile in seguito caricare file
sul Drive, condividerli e collaborare
con utenti.

Creando, ad esempio, un
documento google potremo
condividerlo con utenti specifici e
INdirizzi email.




One Drive

1.Passare a onedrivecom e
selezionare Accedi nella parte
superiore della pagina.

2.lmmetti il tuo account Microsoft
e seleziona Avanti.

3.Digitare la password e scegliere
Acced..

Creare un account per OneDrive

1.Val a onedrive.com e seleziona
Iscriviti gratuitamente.
2.Seleziona Crea un account
Microsoft.

3.Digitare  l'indirizzo di  posta
elettronica e l|la password da
usare e selezionare Avanti.

4.0ppure  seleziona Usa un
numero di telefono, immetti il
tuo numero di telefono e
seleziona Avanti.
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iCloud

Per configurare iCloud sui tuoi

dispositivi (CLICCA QU PER
MAGGIORI INFO), effettua l'accesso
sUu ognuno con lo stesso |ID _Apple e
la stessa password. Puol scegliere
quali app archiviano informazioni in
ICloud e quali funzioni di iCloud
usare separatamente su  ogni
dispositivo. Ulteriori _informazioni_su

app.o funzioni che usano iCloud

Nota: quando disattivi iCloud per
un'app o funzione su un dispositivo, |
dati relativi a quella funzione
archiviati su iCloud non sono piu
disponibili  su quel dispositivo.
Tuttavia, sono ancora disponibili su
altri  dispositivi in cul ICloud e
attivato per l'app o la funzione.
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Programmi di
claborazione
testi

Ecco alcuni programmi utili alla
creazione di contenuti testuali

digitali.

Microsoft Word: programma di
elaborazione testi.

Google Docs: software su cloud di
elaborazione testi.

Apple pages: app disponibile per
dispositivi Apple

Adobe Acrobat: software per gestione
PDF
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Programmi di
eclaborazione
testi

Per creare un documento con un
programma di gestione testi, aprire
l'applicazione. Dopodiché, cominciare a
scrivere all'interno del documento

vuoto. Per salvare, cliccare su "File" e
scegliere la posizione del computer
sulla quale salvare il file. Scegliere |l
nome del file, e premere il tasto "Salva".




Programmi di
elaborazione
testi

Selezionando una parte o tutto il testo e
cliccando il tasto destro del mouse,
apparira una finestra. Da qui, potremo
scegliere di tagliare, copiare o incollare
Il testo In un altro punto del
documento, cambiare carattere,
Inserire link e molte altre operazioni.




Programmi di
elaborazione
testi

Per modificare la formattazione,

cliccare sulla barra degli strumenti e
scegliere il tipo di font desiderato, la
dimensione del testo, maiuscole o
minuscole, testo grassettato, testo
corsivo, testo barrato, testo sottolineato,
oppure scegliere elenchi puntati o testo
giustificato.




Programmi di
elaborazione
testi

Per inserire un'immagine in un

documento di testo, cliccare su
"Inserisci" e "Immagine" dopo aver
posizionato il cursore nel punto dove si
vuole inserire I'immagine. Dopodiché
Inserire I'imMmmagine dal nostro
dispositivo o riprendendola online.




Programmi di
foglio elettronico

Ecco alcuni programmi di gestione
di fogli elettronici.

-Microsoft Excel

-Google Sheets

-Apple Numbers

-Apache Open Office Calc




Programmi di
foglio elettronico

Per creare un foglio di calcolo su Excel,
aprire il software. Dopodiché scegliere
"Cartella di lavoro vuota".

Per salvare il foglio, cliccare su "File" e

"Salva con nome" per dare il nome
e salvarlo nel punto desiderato del
proprio computer.

Per inserire dati in un foglio, selezionare

la cella dove si vuole inserire il dato, ed
INiziare a digitare.




Programmi di
foglhio elettronico

Sui fogli di calcolo & possibile ordinare
|  dati In ordine crescente O
decrescente alfabetico o numerico.
Per farlo, selezionare Ila colonna
INnteressata e nella sezione "Modifica"
del menu principale premere su
"Ordina e Filtra". E possibile anche
INnserire automaticamente date e
numeri trascinando il cursore da una
cella a quelle successive.




Programmi di
foglio elettronico

Sui fogli elettronici & possibile inserire

delle formule. Ecco un esempio.

Selezionare le celle delle quali si vuole
fare la somma e premere sull'icona
"Somma" In alto nella sezione
"Modifica".




Diritti d'autore
0 copyright

Elementi base della normativa.

-Creazione of un'opera
originale -Paternita dell'opera
-Diritti esclusivi

-Durata della protezione
-Lavori derivati e utilizzo lecito -
Deposito e registrazione -
Violazione dei diritti d'autore
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Licenze

Le licenze Creative Commons
consentono agli utenti di poter
utilizzare delle foto e creazioni di
autori a determinate condizioni.

Gli autori possono specificare |
diritti che vogliono detenere. Le
licenze Ceative Commons si
basano su 4 clausole principali:

-attribuzione

-non opere derivate

-non commerciale

-condividi allo stesso modo in tutti |
contesti




Internet Banking

Per Internet o Online Banking si intende l'utilizzo
di applicazioni per gestire le operazioni In
rapporto al proprio conto bancario. Ogni banca
ha la propria piattaforma per effettuare
operazioni sul proprio conto o le proprie carte
senza recarsi in filiale. E possibile, infatti, fare
bonifici, pagare bollettini, ricaricare conti e carte,
pagare F24, pagare multe, ecc... Tutti |
documenti emessi dalla banca sSoNo
memorizzati in un archivio all'interno dell'Online
Banking. Sono presenti anche sistemi di
assistenza all'interno delle piattaforme.
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Internet Banking

L'Internet Banking consente ai propri utenti di
accedere ail propri conti correnti, effettuare
transazioni, verificare il saldo, pagare le bollette,
e svolgere anche attivita finanziarie come gli
Investimenti. L'Internet Banking e accessibile via
web o via app. | vantaggi dell'Internet Banking
SONo:

-accesso 24/7

-controllo delle transazioni
-operazioni bancarie online
-storico delle transazioni
-servizi aggiuntivi

Suggerimenti: usare password sicure e OTP.
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Internet Banking

Esempio: Internet Banking Unicredit. Dopo aver cliccato sulla voce
"Accesso Area Clienti" andare a inserire le crendenziali. Le
credenzalli si ricevono al momento dell'attivazione dell'online
banking. Dopodiché, accedere all'area riservata inserendo un
codice che l'online banking invia sul nostro telefono.
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Internet Banking

Una volta effettuato l'accesso alla schermata iniziale, avremo accesso
agli ultimi movimenti del nostro conto corrente. A destra della lista dei
movimenti appare una lente che se cliccata apre un modulo di ricerca

delle entrate ed uscite.
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Internet Banking

Le principali operazioni bancarie includono:

-bonifici bancari per trasferire denare da un
conto all'altro

-bollettini di pagamento, sono utilizzati per
effettuare pagamenti ad enti specifici (ad
esemplo, bollette, rette scolastiche, ecc...) -
ricariche prepagate

-pagamenti di tasse imposte e simili (Imposte
sul reddito, IVA, ecc.). | pagamenti alle
pubbliche amministrazioni si possono effettuare
tramite PagoPA

-Ordini di pagamento (consentono di emettere
un pagamento a un beneficiario specifico)
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Internet Banking

Per eseguire un bonifico con Unicredit, cliccare sulla voce
"Pagamenti". Dopodiché comparira una schermata con dei riguadri
sulla quale cliccare su "Fai un bonifico".
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Internet Banking

Per eseguire il pagamento di un bollettino, cliccare su "Pagamenti" e
dopo su "Bollettino bianco". A quel punto potremo compilare |l
modulo per il pagamento del bollettino.
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Internet Banking

Per ricaricare una scheda prepagata o un telefono, cliccare su
"Pagamenti" e selezionare la voce desiderata sotto la voce "Ricariche".
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Internet Banking

Per effettuare il pagamento di un modello per le tasse, cliccare sempre su
“Pagamenti” e poi scegliere il modello di pagamento nella sezione “F24".

37



Internet Banking

Per accedere agli avvisi ed all'archivio dei documenti, cliccare su “Documenti”
nella homepage. Nella sezione “In arrivo” troveremo le notifiche inviate dalla
banca, nei documenti, invece, estratti conti, conferme pagamenti e molto altro.
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Pagamenti digitali

| pagamenti digitali sono pagamenti monetari effettuati
attraverso sistemi elettronici. Stanno divenendo sempre piu
diffusi anche per | pagamenti in store (in negozio).

Un portafoglio digitale, o “e-wallet”, € una app o un servizio
che consente agli utenti di archiviare e gestire in modo
sicuro le proprie carte di pagamento digitali ed utilizzarle al
posto delle carte fisiche. Invece di contenere denaro, Il
portafoglio digitale memorizza in maniera cifrata le info
necessarie per effettuare pagamenti e transazioni online.
Degli esempi:

Google Wallet
Samsung Wallet
Apple Wallet



POS

I POS (Point of Sale), € un sistema o un
dispositivo utilizzato per ricevere pagamenti
mediante carte di pagamento in un ambiente
commerciale. La funzjone fondamentale del POS
e quella di ricevere il consenso della banca sulla
disponibilita dei fondi per effettuare |l
trasferimento del denaro dal conto del
consumatore a quello del venditore. E
comunemente utilizzato nel negozi al dettagli,
ristoranti, hotel, ecc.. Per [l|esercente offre
vantaggi come 'amministrazione accurata delle
vendite, una gestione semplificata delle
transazioni, una migliore visibilita dell'inventario,
e 'automazione di operazioni di vendita.
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NFC

L'acronimo NFC  sta per Near Field
Communications, Comunicazione a corto raggio.
NFC & una tecnologia wireless che consente la
comunicazione e |o scambio di dati tra
dispositivi in prossimita fisica. NFC si base su un
Insieme di standard, protocolli di comunicazione
che permettono la trasmissione di informazioni
tra dispositivi vicinl. Questa tecnhologia € spesso
utilizzata per le transazioni di pagamento
mobile, condivisione di file, accesso a servizi e
applicazioni.

Per utilizzare la tecnologia NFC per pagare con
smartphone, bisogna inserire un metodo di
pagamento valido
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ORCODE

Un QRCODE, abbreviazione di Quick Response
Code, € un codice a barra bidimensionale che
pud  essere  scansionato utilizzando 13
fotocamera del telefono o un lettore QrCode
dedicato.

Un QrCode € costituito da un motivo di quadrati
neri su uno sfondo bianco, e pud contenere
diverse informazioni come testo, url, info di
contatto, indirizzi email, collegamento a video o
IMmmagini.

Scansionando un QrCode si possono eseguire
diverse operazioni, come aprire un sito web,
effettuare una chiamata, ecc...

92



ORCODE

Alcuni servizi di pagamenti digitali non fanno
uso di NFC. Alcuni di questi sono: Satispay,
Bancomat Pay, Paypal. Questi servizi utilizzano
un QrCode per identificare il negozio o |l
commerciante, e stabilire una connessione tra
'app del consumatore e quella del venditore per
gestire |la  transazione. In  molti  casi,
'identificazione del negozio avviene tramite
geolocalizzazione GPS. L'addebito dell'importo
dipende dal servizio utilizzato. Ogni transazione
preleva la commissione dal budget.
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ORCODE

Alcuni servizi di pagamenti digitali non fanno
uso di NFC. Alcuni di questi sono: Satispay,
Bancomat Pay, Paypal. Questi servizi utilizzano
un QrCode per identificare il negozio o |l
commerciante, e stabilire una connessione tra
'app del consumatore e quella del venditore per
gestire |la  transazione. In  molti  casi,
'identificazione del negozio avviene tramite
geolocalizzazione GPS. L'addebito dell'importo
dipende dal servizio utilizzato. Ogni transazione
preleva la commissione dal budget.
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Acquisti online

Il termine “E-Commerce” si riferisce a “Electronic
Commerce” ed agli acquisti effettuati online. Un
e-commerce consente agli utenti di effettuare
transazioni commerciali online, sia per l'acquisto
di prodotti fisici che di prodotti digitali. Per fare
un acquisto su un sito di e-commerce, l'utente
deve prima registrarsi sul sito creando le proprie
credenziali di accesso.  Successivamente,
bisognera impostare I'indirizzo di spedizione ed |
metodi di pagamento preferiti. |l processo di
acquisto si sviluppa attraverso l'aggiunta dei
prodotti al carrello e la conferma dell’'ordine.

Suggerimento: utilizzare sempre carte
prepagate.

95



Acquisti online

Ecco | principali siti di e-commerce:

k -Amazon: uno dei piu grandi e-commerce al
- S : ’ ;
S - — e e mondo, € conosciuto per 'ampio catalogo e la

velocita
B  _Ebay: piattaforma che mette in contatto
venditori privati e compratori

z A N -Aliexpress: ha sede in Cina ed offre prodotti a
SOl R k A4 B L . prezzi competitivi

-Zalando: e-commerce specializzato nella moda
e nell’abbigliamento
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Acquisti online

Prendendo come esempio Amazon, per creare le proprie credenziali
sul sito, andare su “Accedi” in alto a destra e cliccare su “Crea il tuo
account”. A questo punto inserire il proprio nome, cognome, email, e
creare una password. Premendo su “Verifica email’ si andra pol a
convalidare il proprio account cliccando sull’'email che Amazon ci
Inviera al nostro indirizzo di posta elettronica.
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Acquisti online

Prendendo come esempio Amazon, per inserire il proprio indirizzo
di consegna, cliccare sul proprio account e poi andare su “Indirizzi”.
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Acquisti online

Prendendo come esempio Amazon, per acquistare un prodotto, ricercarlo nella barra
di ricerca. dopodiché selezionarlo e cliccare su “Aggiungi al carrello” o “Acquista ora”.
Cliccando su “Carrello” potremmo poi andare a selezionare “Procedi all'ordine”, dove
poter vedere indirizzo spedizione, metodo di pagamento, ecc..Infine, premere su
“Acquista ora”. Attivando Amazon Prime, inoltre, si pud usufruire di scontistiche e

consegne rapide.
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Cittadinanza Digitale

A livello giuridico, la cittadinanza digitale e |la possibilita
di tutti di 1 cittadini e le imprese di utilizzare una
Identita digitale come SPID, CIE e CNS, un domicilio
digitale come una casella PEC, di effettuare pagamenti
elettronici e di partecipare alla vita sociale politica ed
economica mediante le tecnologie dell'informazione.

A livello etico e formativo, & linsieme dei principi di
- : educazione civica e di educazione digitale concernenti
: consapevolezza e diritti e doveri dei cittadini esercitati
mediante le tecnologie. In Italia, € 'Agenzia per I'ltalia
Digitale a pubblicare per mandato istituzionale la guida
dei diritti di cittadinanza digitale definita dall'articolo 17
del Codice dellAmministrazione Digitale. La guida ha lo
T— scopo di informare imprese e cittadini sui servizi
disponibili e fornire una panoramica sulle norme che
regolano e tutelano i diritti digitali.
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Cittadinanza Digitale

| diritti di cittadinanza digitale, sono i diritti che gli
INndividui hanno in generale in ambienti digitali e piu
specificatamente nel contesti nei quali vengono
erogati servizi pubblici online. Essi mirano a
garantire l'accesso ai servizi pubblici online. Ecco
alcuni diritti:

-Diritto all'identita digitale

-Diritto ai pagamenti elettronici
-Diritto al domicilio digitale

-Diritto alla partecipazione elettronica
-Diritto all'accessibilita
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Cittadinanza Digitale

| diritti di cittadinanza digitale, sono elencati e
definiti in un documento chiamato “Carta della
cittadinanza digitale”. Questa carta €& parte
Integrante del codice delllamministrazione digitale,
CAD, un insieme di norme e regolamenti che
disciplinano l'uso e l|la gestione dei servizi digitali
nella pubblica amministrazione. La carta della
cittadinanza digitale stabilisce diritti e doveri degli
utenti nellambiente digitale. La carta solitamente ¢
disponibile sul sito web dell'ente governativo o
dell'organizzazione responsabile della sua creazione
O aggiornamento. Questo permette ai cittadini di
accedere facilmente alla carta.




Cittadinanza Digitale

| cittadini hanno il diritto di difendere 1| propri diritti
di cittadinanza digitale tramite il ricorso al
difensore civico per il digitale. Il difensore civico per
Il digitale € un organismo indipendente che opera
per proteggere | diritti dei cittadini nelllambito
digitale. Se un cittadino ritiene che | suoi diritti
sono stati violati, puo presentare una segnalazione
al difensore civico per il digitale. Questa
segnalazione Informa 1 difensore Clvico
dell’eventuale violazione e invia un’istruttoria ed
una indagine. Se l'indagine conferma la violazione,
Il difensore civico pud prendere provvedimenti, tra
CuUli Infliggere sanzioni alla pubblica
amministrazione inottemperante.
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Cittadinanza Digitale

| cittadini, a seguito della violazione del diritti
digitali, hanno diverse opzioni:

~  -Ricorso al difensore civico digitale
-Ricorso al Tribunale Amministrativo Regionale
-Class action amministrativa
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Identita digitale

L'ldentita Digitale & linsieme dei dati che
Identificano una persona mediante | suol
attributi caratteristici nei sistemi informatici in
cui € registrata. Se facciamo riferimento a
internet ed ai social network, concorrono
all'identita digitale di un utente tutti | dati del
profilo personale e tutti i contenuti che 'utente
regista Iin rete. L'indentita digitale puo

L comprendere una serie di elementi, tra cui:

-informazioni personali
-credenziali di accesso
-attributi di identita
-profili sociali
-certificati digitali
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Firma elettronica

La differenza tra firma elettronica, firma elettronica
avanzata e firma digitale risiede principalmente nel
livello di sicurezza e nell’'affidabilita che offrono.

La firma elettronica, € una forma generica di firma
usata per autenticare un documento o un messaggio
elettronico. Puo essere facilmente replicata e non ha
validita legale.

La firma elettronica avanzata offre un valore
superiore di sicurezza e validita legale. Richiede un
metodo di autenticazione ed ha l'efficacia probatoria
di una scrittura privata.

La firma digitale & la forma piu sicura di firma
elettronica e si basa sulla crittografia. Garantisce
'autenticita, lintegrita e la non ripudiabilita del
documento.
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cIDAS

La regolamentazione elDAS, Electronic ldentification,
Authentication and Trust Services, € un regolamento
dellUnione Europea che stabilisce un quadro
normativo per l'identita digitale, la firma digitale e |
servizi fiduciari nelllambito delleconomia digitale.
Ecco i principi generale:

-Riconoscimento reciproco

-ldentita elettronica affidabile

-Firma elettronica qualificata o digitale
-Posta elettronica certificata, PEC
-Fornitori di servizi fiduciari qualificati
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SPID

Lo SPID, Sistema Pubblico di Identita Digitale, € un
sistema centralizzato che consente ai cittadini italiani
di accedere ad una vasta gamma di servizi online
della pubblica amministrazione e da altri soggetti
privati. Il sistema, & gestito dai “gestori di identita
digitale”, identity provider o IDP, riconosciuti da AgID
(Agenzia per l'ltalia Digitale). ed e basato sulle linee
guida della regolamentazione elDAS delllUnione
Europea. L'obiettivo dello SPID e offrire i seguenti
servizi.

-Servizi della PA (richiesta documenti, dichiarazioni
fiscall, ecc...)

-Servizi Sanitari

-Servizi Finanziari

-Servizi Commerciali

-Servizi di istruzione e formazione




SPID

Lo SPID si ottiene attraverso i seguenti passaggi:

-selezione dell'identity provider (ad esempio Poste
Italiane, InfoCert, TIM, Register.it, Aruba, Namirial,
ecc...

-Registrazione presso lidentity provider (sara
necessario lasciare dati personali e creare delle
password).

-Verifica dellidentita (dopo la registrazione sara
richiesto di verificare la propria identita recandosi agli
sportelli oppure inviando documenti di identita o
Identificazione in videochiamata).

-Attivazione dello SPID dopo verifica e assegnazione
livelli di sicurezza (email e password ed ulteriori OTP e
certificati digitali).

-Utilizzo dello SPID




La CIE e la carta di identita elettronica dei cittadini
italiani emessa dal Ministero dell'lInterno e prodotta
dall'lstituto Poligrafico e Zecca dello Stato che
permette 'accertamento dell'identita del possessore
e |'accesso ai sevizi online delle PA. La CIE possiede
un chip integrato e puo sostituire la carta d'identita
cartacea. Ecco alcuni servizi della CIE:

-ldentificazione digitale
-Firma elettronica avanzata
-Servizi pubblici online

La CIE puo essere letta tramite un lettore RFID
contactless collegato a un computer o mediante uno
smartphone.
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CNS

La Carta Nazionale dei Servizi € uno strumento di
identificazione in rete che consente la fruizione dei
servizi delle amministrazioni pubbliche. La CNS non
contiene la foto del titolare e non richiedere requisiti
di sicurezza per il supporto plastico. La completa
corrispondenza informatica tra CNS e CIE assicura
'interoperabilita tra le due carte. Anche la Tessera
Sanitaria spedita ad ogni cittadino a cura del
Ministero dell’lEconomia e delle Finanze € una CNS. La
CNS possiede un microchip con le info del titolare.
Alcuni servizi offerti dalla CNS:

-Autenticazione sicura

-Accesso ai servizi pubblici online

-Firma digitale

-Conservazione documentale

E necessario un lettore smartcard per leggere la CNS.
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CNS

Per leggere la CNS e necessario utilizzare lettore
X ) smartcard collegato a un computer. Si collega al
computer tramite porta USB o altra porta. Deve
essere supportato da apposito  software,
attraverso il quale e possibile accedere ai dati
presenti nella CNS.

Il lettore e il software devono essere conformi alle
normative locali ed alle specifiche tecniche della
CNS. Alcuni smartphone supportano la CNS
attraverso la tecnologia NFC.
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E-Government

Per portale di E-Government si intende il sito web di
un’istituzione governativa articolato in un’area
pubblica, orientata a un’informazione generale su
SUoI servizi, € un'area riservata orientata
allerogazione di servizi personalizzati alla quale
accedere con le proprie credenziali. Ecco alcuni
esempi di portali di E-Governement:

Portale INPS
Portale Agenzia delle Entrate
Portale ANPR
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E-Government

| portali di E-Government coprono diverse aree
tematiche e settori dellamministrazione pubblica,
offrendo servizi specifici. Alcuni esempi:

-portale fiscale

-portale della previdenza
-portali di istruzione
-portali di sanita

-portali di trasporto
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E-Government

Quando accedi a un portale di E-Government la homepage e |la pagina principale
dove accedere alle diverse sezioni ed argomenti. Per cercare le principali voci del
menu principall, cerca una barra di navigazione nella parte superiore o laterale
della pagina. Ad esempio, nella homepage del portale INPS

Cl sono categorie chiave come “Pensione e previdenza’, “Lavoro”, “Sostegni’,

" u

“Sussidi e iIndennita’, “Imprese e liberi professionisti”, ecc...
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E-Government

Cliccando su una delle principali voci del menu, verrai reindirizzato ad una
sezione specifica del menu. Ad esempio, selezionando “Pensione e

Previdenza” troveremo in seguito altre ottosezioni come calcolo della
pensione, domande e modull, ecc...
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E-Government

Per cercare qualcosa di specifico, possiamo utilizzare |la barra di ricerca,
che solitamente si trova nella barra superiore della pagina.
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E-Government

Per accedere ai portali di E-Government ci sara chiesto di utilizzare lo SPID, |la CNS,
o la CIE. Una volta scelto lo strumento di accesso, ci bastera effettuare il login
attraverso il nostro fornitore SPID. Inserite le credenziali, pol, ci verra richiesto di
effettuare l'accesso tramite OTP. La notifica sara trasmessa al nostro telefono e ci

sara chiesto di autorizzare |la trasmissione dei dati al portale.
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E-Government

Per pagare online i servizi erogati da un portale di E-Government, all'interno
dell’'area riservata ci sara un’apposita sezione per I pagamenti. Facendo un
esempio con il portale regionale toscano, € possibile pagare il bollo auto
collegandosi a: https://bolloauto.regione.toscana.it/. Successivamente inserire le
proprie credenziali SPID, CIE o CNS ed effettuare l'accesso al portale per
monitorare la propria situazione ed eventualmente pagare il bollo.
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E-Health

L'E-Health contiene una vasta gamma di
applicazioni e soluzioni tecnologiche che
vanno dalla gestione elettronica delle cartelle
cliniche alla telemedicina, dalla salute mobile
alla salute digitale, dalla robotica medica
all'intelligenza artificiale applicata alla sanita.
Le applicazioni di maggior rilievo per |l
cittadino sono quelle relative alla gestione del
fascicolo sanitario e della ricetta elettronica.
L'obiettivo dellE-Health € quello di migliorare
I'accessibilita e 'efficienza dei servizi sanitari.




Ricetta digitale

Per ricetta digitale (e-prescription), si intende lo
strumento per I'accesso alle prestazioni
farmaceutiche e ambulatoriali del servizio sanitario
nazionale da parte dei cittadini. Al posto della
tradizionale ricetta cartacea, la ricetta digitale
consente ad esempio ai medici di generare e inviare
direttamente le prescrizioni alle farmacie. La ricetta
dematerializzata non tratta solo le prescrizioni
farmaceutiche, ma anche quelle delle \Vvisite
specialistiche. Ecco alcuni vantaggi della ricetta
digitale:

-efficienza

-accessibilita e convenienza
-sicurezza

-tracciabilita

-iIntegrazione con i sistemi sanitari
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Fascicolo sanitario

Per consultare il proprio fascicolo sanitario tramite il portale della Regione Toscana,
collegarsi a: https://fascicolosanitario.regione.toscana.it/. Dopodiché, cliccare su “Accedi
come cittadino” ed inserire le proprie credenziali SPID, CIE o CNS.
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Sezionl e ricette

Nel portale potrete vedere il vostro storico sanitario, e selezionare tra diverse voci.
Selezionando “Lista’, poi, potrete andare a visualizzare le vostre ricette, analisi, vaccinazioni,

ricoveri, referti, ecc...

831 == pegione Toscana

Saerviem b

mee  Fascicolo Sanitario Elettronico

Il mio taccuino | miei farmaci Libretto vaccinale Certificazione verde COVID-19

Eventi Lista Il mio profilo Il mio patient summary

Deleghe

= ":’} Lab. Analisi @ Farmaci @ Ref. Trasf. _‘ Referd TAO Ref. Spec. Amb. o PS5 RX '@' Ric. Visite @ Ric. Farm. @ Ricoveri 'E:.F' LDO 9 Vacc.
NRE-0900A4251192967 - Ricetta prescritta il 06/04/2023
NRE-0900A4235470133 - Ricetta prescritta il 10/01/2023

@ MNRE-0900A4230346676 - Ricetta prescritta il 06/12/2022
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Prenotazioni

Per prenotare visite e prestazioni sanitarie, Visita 1 Sito:
https://fascicolosanitario.regione.toscana.it/ e clicca su CUP ONLINE. Dopodiché,
effettuare accesso con SPID, CIE o CNS e inserire | dati relativi alla richiesta del
medico curante o dello specialista che riporta codice fiscale e numero della ricetta
elettronica (NRE). Al momento della prenotazione, viene comunicato luogo, data, ora
e tipo di prestazione prenotata, eventuali consigli utili e come pagare il ticket.
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Realta virtuale

La Realta Virtuale, VR, crea un ambiente simulato
completamente virtuale in cui gli utenti posono
Immergersi  utilizzando  dispositivi  specializzati
chiamati “Visori Vr". | wvisori vr sono dispositivi
Indossabili che coprono occhi e spesso le orecchie per
iIsolare gli utenti dalllambiente reale ed immegerli in
un mondo virtuale tridimensionale. | visori vr possono
essere utilizzati in molti settori, tra cul il gaming, la
formazione, lintrattenimento, ecc... | controller di
movimento consentono agli utenti, Iinvece, di
Interagire con ambienti virtuali attraverso gesti e
movimenti fisici.




Realta aumentata

Lla Realta Aumentata, AR, si riferisce ad una
tecnologia che sovrappone elementi digitali a
elementi presenti nel mondo reale utilizzando
dispositivi come smartphone, tablet o occhiali AR,
tramite 1 quali gli utenti possono vedere e interagire
con contenuti virtuali sovrapposti a oggetti reali. Ad
esemplo, attraverso un app AR e possibile utilizzare
Informazioni aggiuntive sullo schermo del telefono
puntando |a fotocamera verso un oggetto o0 una
posizione specifica.
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La Realta Aumentata e la Realta Virtuale offrono
nuovi mMmodi di esplorare ambienti simulati e di
Interagire tra il mondo fisico e digitale. Ecco come
gueste tecnologie consentono tali esperienze:

1 Esplorazione immersiva

2 Interazione spaziale

3 Informazio ni contestuali

4 Simulazione e addestramento
5 Esperienze interattive

o Collaborazione remota
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Metaverso

Il Metaverso € un ambiente virtuale online esteso
e condiviso In cui le persone possono interagire
tra loro. e con oggetti digitali in maniera
Immersiva e In tempo reale. PuoO essere
Immaginato come un'ampia rete di mondi
virtuall collegati tra loro e nel quali gli utenti
POSSONO IiNnteragire con avatar. Il metaverso puo
esser visualizzato tramite diversi dispositivi, come
smartphone, visori vr, occhiali ar, ecc...




Criptovalute

Le criptovalute sono forme digitali di valuta che
utilizzano crittografia per garantire sicurezza
nelle transazioni e per regolare la creazione di
nuove unita. La piu famosa tra le criptovalute ¢ |l
Bitcoin, ma ce ne sono molte altre, come
Ethereum, Ripple, Litecoin, e molte altre. Queste
valute digitali sono decentralizzate, il che
significa che non sono controllate da un'autorita
centrale come una banca centrale o un governo.

NG Y, 45 - > : Piuttosto, le transazioni sono registrate su una
NS HERZ Ay - | rete  distribuita di computer chiamata

Il trading di criptovalute e |'atto di acquistare e
vendere criptovalute con l'obiettivo di ottenere
un profitto dalle variazioni di prezzo.
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10T

IOT - Internet of Things, si riferisce ad un serie di
oggetti fisici, dispositivi, veicoli e altre cose che
sono dotate di connettivita internet e di sensori
Incorporati che consentono loro di raccogliere e
scambiare dati. L'obiettivo delllOT e quello di
consentire la comunicazione e |o scambio di
iInformazioni tra oggetti creando un ecosistema
di dispositivi intelligenti interconnessi. Questi
oggetti possono essere elettrodomestici, auto,
dispositivi indossabili, ecc..L'lOT ha molteplici
applicazioni In  diversi settori, tra cul
automazione domestica, assistenza sanitaria,
smart cities, ecc... Tramite I'lOT, ad esempio, &
possibile controllare dispositivi domestici tramite
smartphone.

130



(0 )

Alcuni esempi di sistemi e dispositivi intelligenti
che trasmettono dati nellambito dell'internet
delle cose;

1 Termostati intelligenti

2 Sensori ambientali

3 Dispositivi di monitoraggio della salute
4 Smarthome

5 Veicoli connessi

6 Smart grid
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Lo sviluppo dell'lOT pud comportare problemi di
sicurezza e questioni etiche. Ecco alcuni
problemi che possono sorgere:

-Sicurezza del dispositivi

- Privacy

- Integrita dei dati

-Scalabilita ed interoperabilita
-Impatto ambientale

-Privacy e consenso
-Responsabilita sociale
-Disuguaglianza digitale
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BIG DATA

Per BIG DATA si indica grandi volumi di dati
complessi ed Iin rapida crescita che richiedono
sistemi tecnologici specifici per essere gestiti ed
elaborati in modo efficace. L'analisi dei big data
consente di estrarre conoscenze e informazioni
significative che possono essere utilizzate per
prendere decisioni Iinformate, identificare
modelli, rilevare anomalie, migliorare l'efficienza
operativa, e innovare in diversi settor!.

STORAGE

133



BIG DATA

La crescente adozione di dispositivi mobili,
sensori intelligenti, social media, servizi online ed
altre tecnologie, ha aumentato
esponenzialmente | big data. La digitalizzazione
della nostra vita quotidiana ha portato ad una
serie di attivita che generano dati in maniera
costante. La condivisione di dati e diventata,
INoltre, parte integrante della nostra vita digitale
(vedere ad esempio i social media). Sempre piu
persone, pol, stanno utilizzando il cloud per
archiviare e condividere | propri dati.
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INTELLIGENZA

ARTIFICIALE

Con Intelligenza Artificiale ci si riferisce a un
sistema o0 a una entita in grado di simulare
alcune capacita umane di intelligenza come

'apprendimento, 1 ragionamento, a
comprensione del linguaggio naturale, Ia
risoluzione di problemi. L'obiettivo principale

dell'lA & creare sistemi in grado di imitare o
superate le capacita umane In determinati
compiti o contesti. L'IA utilizza algoritmi
complessi e modelli di apprendimento
automatico per analizzare i1 dati, identificare
modelli e tendenze, fare previsioni, ecc... L'lA puo
Interagire con |'ambiente circostante e puo
prendere decisioni ed intraprendere azioni per
raggiungere gli obiettivi definiti.
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INTELLIGENZA
ARTIFICIALE

v Una importante caratteristica dell'lA & quella
dell'apprendimento automatico. L'lA puo, infatti,
analizzare | dati disponibili e identificare modelli,

| regole o tendenze nascoste, e utilizzare queste
iInformazioni per migliorare le proprie prestazioni
nel tempo. L'IA puo migliorare, quindi, la sua
capacita di prendere decisioni e fornire risultati.

Gli  assistenti vocali o gli elettrodomestici
intelligenti fanno ampio uso dellintelligenza
artificiale. Amazon Alexa, Google Assistant o
Apple Siri, sono progettati per comprendere e
rispondere al comandi vocali degli utenti, e
possono  interagire con  altri  dispositivi
Intelligent..
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INTELLIGENZA
ARTIFICIALE

L'intelligenza artificiale si basa sui dati disponibili
per apprendere e prendere decisioni. Tuttavia,
questi dati possono contenere pregiudizi o
distorsioni, compresi stereotipi di etnia o di
genere, In quanto riflettono spesso le sftumature
e le imperfezioni presenti nella societa in cui
sono stati raccolti. L'JA apprende da fonti di
apprendimento che possono provenire da
sistemi pubblici, social media, transazioni
commerciali, e altri contesti. Se | dati contengono
pregiudizi o stereotipi, I'A pud assorbirli e
riprodurli nel risultati che produce. Per ovviare a
questo problema, € necessario revisionare | dati
di addestramento dell'lA, Implementare
algoritmi di diminuzione del pregiudizi, adottare
procedure di controllo.
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INTELLIGENZA

ARTIFICIALE

Il termine Deep Fake si riferisce a contenuti
multimediali come Immagini, video ©
registrazioni audio che sono creati o manipolati
utilizzando algoritmi di intelligenza artificiale.
Questa tecnologia e in grado di creare contenuti
che sembrano autentici ma che in realta non lo
sono. | deep fake possono essere realizzati
attraverso modelli di machine learning chiamati
reti neurali artificiali. Questi modelli apprendono
dai dati di addestramento come foto e video di
alta qualita di una persona, e Possono generare
nuovi contenuti simili o identici all'originale.
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Per maggiori info

https://adiconsumtoscanacd.com/
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ESERCITARE
LA CITTADINANZA
ALLE TECNOLOGIE DIGITALI

+123m40ge180)di ADICONSUM TOSCANA
per DIGITALMENTIS per elevare il livello

delle COMPETENZE DIGITALI degli OVER 65

| ACCEDI AL PERCORS50 FORMATIVO  !
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